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1. Наименование дисциплины 

«Управление информационной безопасностью». 

2. Перечень планируемых результатов освоения образовательной програм-

мы (перечень компетенций) с указанием индикаторов их достижения, со-

отнесённых с планируемыми результатами обучения по дисциплине 

В результате изучения дисциплины у студентов должны быть сформированы 

следующие компетенции: 

Таблица 1 

 

Код ком-

петенции 

 
Наименование  

компетенции 

 

Индикаторы   

достижения  

компетенции 

Результаты обучения (владе-

ния, умения и знания), со-

отнесённые с компетенци-

ями/ 

индикаторами достижения  

компетенции 

ПКН-12 

Способность приме-

нять вычислитель-

ное оборудование, 

системы хранения 

данных и инфра-

структурные реше-

ния центров обра-

ботки данных 

1. Проводит анализ 

рынка вычисли-

тельного оборудо-

вания, систем хра-

нения данных и 

инфраструктурных 

решений центров 

обработки данных 

Знать организацию систем 

хранения данных и инфра-

структурных решений цен-

тров обработки данных  

Уметь проводить анализ 

рынка вычислительного 

оборудования 

2. Консультирует 

по использованию 

вычислительного 

оборудования, си-

стем хранения 

данных и инфра-

структурных ре-

шений центров об-

работки данных 

Знать состав вычислитель-

ного оборудования, систем 

хранения данных и инфра-

структурных решений цен-

тров обработки данных 

Уметь выбрать вычисли-

тельное оборудование, си-

стему хранения данных и 

инфраструктурных решений 

центров обработки данных 

УК-7 

Способность созда-

вать и поддерживать 

безопасные условия 

жизнедеятельности 

для сохранения при-

родной среды, обес-

печения устойчиво-

го развития обще-

ства, владеть основ-

ными методами за-

щиты от возможных 

последствий аварий, 

катастроф, стихий-

ных бедствий и во-

енных конфликтов 

1. Выявляет и 

устраняет пробле-

мы, связанные с 

нарушениями тех-

ники безопасности 

на рабочем месте, 

обеспечивая без-

опасные условия 

труда 

Знать проблемы, связанные 

с нарушениями техники 

безопасности на рабочем 

месте 

Уметь выявить проблемы, 

связанные с нарушениями 

техники безопасности на 

рабочем месте 

2. Осуществляет 

выполнение меро-

приятий по защите 

населения и терри-

торий в чрезвы-

чайных ситуациях 

и военных кон-

фликтах 

Уметь осуществить выпол-

нение мероприятий по за-

щите персонала и вычисли-

тельного оборудования 
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3. Находит пути 

решения ситуаций, 

связанных с без-

опасностью жиз-

недеятельности 

людей для сохра-

нения природной 

среды, обеспече-

ния устойчивого 

развития общества 

Знать ситуации, связанные 

с безопасностью использо-

вания вычислительного 

оборудования 

Уметь организовать без-

опасность использования 

вычислительного оборудо-

вания 

 

4. Действует в экс-

тремальных и 

чрезвычайных си-

туациях, применяя 

на практике ос-

новные способы 

выживания 

Уметь действовать в экс-

тремальных ситуациях 

 

 

3. Место дисциплины в структуре образовательной программы  

Дисциплина «Управление информационной безопасностью» относится к 

дисциплине общепрофессионального цикла, отражающего специфику ВУЗа по 

направлению подготовки 38.03.05 «Бизнес-информатика», ОП «Цифровая транс-

формация управления бизнесом». 
 

4. Объем дисциплины в зачётных единицах и в академических часах с вы-

делением объёма аудиторной (лекции, семинары) и самостоятельной ра-

боты обучающихся 

                                                                                              Таблица 2 

Вид учебной работы по 

дисциплине 

Всего 

(в з/е и часах) 

Семестр 2 

(в часах) 

Общая трудоемкость дисциплины 3 з/е, 108 ч. 108 ч. 

Контактная работа – аудиторные заня-

тия 
50 50 

Лекции 16 16 

Семинары, практические занятия 34 34 

Самостоятельная работа 58 58 

Вид текущего контроля 
Контрольная  

работа 

Контрольная  

работа  

Вид промежуточной аттестации экзамен экзамен 

 

5. Содержание дисциплины, структурированное по темам (разделам) дисци-

плины с указанием их объёмов (в академических часах) и видов учебных 

занятий 

 

5.1. Содержание дисциплины 

 

Тема 1. Основные понятия информационной безопасности 
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Общие требования к информационной безопасности – аутентичность, доступ-

ность, конфиденциальность и целостность. Субъект, объект и право доступа. Ви-

ды угроз безопасности – подделка, прерывание, перехват и изменение. Виды вре-

доносных программ.  

 

Тема 2. Криптографические системы 

Формальное определение криптосистемы. Шифрование и дешифрование. Отли-

чие от кодирования и декодирования. Симметричные и асимметричные крипто-

графические системы. Открытый и закрытый ключ. Криптографическая стой-

кость. Криптоанализ. Имитозащита.  Имитоподстановка. Электронная подпись.  

 

Тема 3. Элементарные шифры 

Шифры подстановки и шифры перестановки. Классические криптосистемы. 

Шифр Цезаря. Шифр пар (шифрование простой заменой). Шифр четырех квадра-

тов. Матричный шифр. Шифр ADFGX. Шифр Виженера. Шифр Вермана. Шиф-

рование с использованием аналитических преобразований. Шифрование кодовым 

словом. Шифрование гаммированием. 

 

5.2.  Учебно-тематический план 

Таблица 3 

№ 

Наименование тем 

(разделов) 

дисциплины 

Трудоемкость в часах 

Формы  

текущего  

контроля 

успеваемости 
Всего 

Аудиторная работа 

Самостоятельная 

работа Общая Лекции 

Семинары, 

практичес-

кие  

занятия 

Тема 1. Основные понятия информационной безопасности 

1 
Общие требования 
к информационной 
безопасности 

11 5 1 4 6 

Выполнение 
и защита 
практических 
работ 

2 

Виды угроз без-
опасности. Виды 
вредоносных про-
грамм 

12 6 2 4 6 

Выполнение 
и защита 
практических 
работ 

Тема 2. Криптографические системы 

3 

Понятие крипто-
графической си-
стемы. Симмет-
ричные и асиммет-
ричные криптогра-
фические системы 

12 6 2 4 6 

Выполнение 
и защита 
практических 
работ 

4 
Электронная под-
пись, назначение и 
реализация 

12 6 2 4 6 

Выполнение 
и защита 
практических 
работ 

Тема 3. Элементарные шифры 



7 
 

5 

Шифр Цезаря. 
Шифр пар (шифро-
вание простой за-
меной). Шифр че-
тырех квадратов. 
Матричный шифр 

19 9 3 6 10 

Выполнение 
и защита 
практических 
работ 

6 
Шифр ADFGX. 
Шифр Виженера. 
Шифр Вермана 

21 9 3 6 12 

Выполнение 
и защита 
практических 
работ 

7 

Шифрование с ис-

пользованием ана-

литических преоб-

разований. Шиф-

рование кодовым 

словом. Шифрова-

ние гаммировани-

ем 

21 9 3 6 12 

Выполнение 
и защита 
практических 
работ 

В целом по дисциплине 108 50 16 34 58 
Контрольная 

работа 

 

5.3.  Содержание семинаров, практических занятий 

Таблица 4 

Наименование тем 

(разделов) дисци-

плины 

Перечень вопросов для обсуждения на 

семинарских, практических занятиях, 

рекомендуемые источники из разделов  8, 

9 

Формы про-

ведения за-

нятий 

Тема 1. Основные по-

нятия информацион-

ной безопасности 

 Изучение угроз безопасности вычисли-

тельных систем и способов борьбы с 

ними. 

 

Основная литература: 1,2 

Дополнительная литература: 6 

Компьютерный 

практикум 

Тема 2. Криптографи-

ческие системы 

 Изучение основных возможностей 

криптографических систем.  

 Симметричные и асимметричные си-

стемы. 

 Области применения криптографиче-

ских систем.  

 

Основная литература: 1,4 

Дополнительная литература: 6 

Компьютерный 

практикум 

Тема 3. Элементар-

ные шифры 

 Создание и исследование программных 

моделей элементарных шифров на язы-

ке Python.  

 Исследование их криптостойкости.  

 

Основная литература: 1,4 

Дополнительная литература: 11 

Компьютерный 

практикум 
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6. Перечень учебно-методического обеспечения для самостоятельной рабо-

ты обучающихся по дисциплине 

 

6.1. Перечень вопросов, отводимых на самостоятельное освоение дисципли-

ны, формы внеаудиторной самостоятельной работы 

Таблица 5 

Наименование тем (раз-

делов) дисциплины 

Перечень вопросов, отводи-

мых на самостоятельное  

освоение 

Формы внеаудиторной са-

мостоятельной работы 

Тема 1. Основные поня-

тия информационной без-

опасности 

 Изучение алгоритмов шиф-

рования AES. 2.8 и алгорит-

ма блочного шифрования 

ГОСТ 28147-89. 

 

Основная литература: 1,4 

Дополнительная литература: 6 

Изучение методических ма-

териалов по теме в элек-

тронном виде и рекоменду-

емых разделов основной и 

дополнительной литерату-

ры,    интернет-источников. 

Подготовка к практическим 

работам 

Тема 2. Криптографиче-

ские системы 

 Изучение алгоритма шифро-

вания DES. Создание и ис-

следование программной 

модели алгоритма DES на 

языке Python. 

Основная литература: 1,4 

Дополнительная литература: 6 

Изучение методических ма-

териалов по теме в элек-

тронном виде и рекоменду-

емых разделов основной и 

дополнительной литерату-

ры,  интернет-источников. 

Подготовка к практическим 

работам 

Тема 3. Элементарные 

шифры 

 Изучение алгоритма шифро-

вания RSA. Создание и ис-

следование программной 

модели алгоритма RSA на 

языке Python. 

Основная литература: 1 ,4 

Дополнительная литература: 6 

Изучение методических ма-

териалов по теме в электрон-

ном виде и рекомендуемых 

разделов основной и допол-

нительной литературы,    ин-

тернет-источников. Подго-

товка к практическим рабо-

там 

6.2. Перечень вопросов, заданий, тем для подготовки к текущему контро-

лю успеваемости 

Примерные темы для контрольной работы: 

1. Основные требования к безопасности ИС.  

2. Основные виду угроз безопасности. 

3. Типы вредоносного ПО и способы борьбы с ними. 

4. Антивирусные программы, их виды и возможности 

5. Списки возможностей и списки контроля доступа в современных операци-

онных системах. 

6. Межсетевые экраны, их назначение, виды, возможности. 

7. Основные криптографические методы защиты информации. 

8. Электронная подпись. 

9. Основные технические и программные средства защиты информации.  
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10. Основные законы, регулирующие порядок работы с конфиденциальной 

информацией. 

Критерии балльной оценки по контрольной работе содержатся в соответ-

ствующих методических рекомендациях кафедры. 

7. Фонд оценочных средств для проведения промежуточной аттестации обу-

чающихся по дисциплине 

7.1 Перечень компетенций с указанием индикаторов их достижения в про-

цессе освоения дисциплины 

Перечень компетенций представлен в разделе 2, который характеризует пере-

чень планируемых результатов обучения по дисциплине, соотнесенных с планиру-

емыми результатами освоения образовательной программы. 

7.2 Типовые контрольные задания или иные материалы, необходимые для 

оценки индикаторов достижения компетенций, умений и знаний 

Таблица 6 

Компетенция Типовые задания 

ПКН-12 

Способность применять вычис-

лительное оборудование, систе-

мы хранения данных и инфра-

структурные решения центров 

обработки данных 

1. Проводит анализ рынка вычислительного обору-

дования, систем хранения данных и инфраструк-

турных решений центров обработки данных  

Задание 1. Предложите вычислительное оборудова-

ние для решения поставленных задач 

Задание 2. Предложите систем хранения данных 

для управления знаниями заданного типа   

2. Консультирует по использованию вычислитель-

ного оборудования, систем хранения данных и 

инфраструктурных решений центров обработки 

данных  

Задание 1. Выберите модель представления знаний 

в организации заданного типа   

Задание 2. Предложите ПО для управления системой 

хранения данных заданного типа   

УК-7 

Способность создавать и поддер-

живать безопасные условия жиз-

недеятельности для сохранения 

природной среды, обеспечения 

устойчивого развития общества, 

владеть основными методами за-

щиты от возможных последствий 

аварий, катастроф, стихийных 

бедствий и военных конфликтов 

1. Выявляет и устраняет проблемы, связанные с 

нарушениями техники безопасности на рабочем 

месте, обеспечивая безопасные условия труда 

Задание 1. Найдите уязвимость в ПО организации 

заданного типа   

Задание 2. Предложите криптографический метод 

для устранения уязвимости ПО   

2. Осуществляет выполнение мероприятий по за-

щите населения и территорий в чрезвычайных 

ситуациях и военных конфликтах 

Задание 1. Устраните найденную уязвимость в ПО 

3. Находит пути решения ситуаций, связанных с 

безопасностью жизнедеятельности людей для 

сохранения природной среды, обеспечения 

устойчивого развития общества 

Задание 1. Найдите решение по защите в ситуации 
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множественных кибернетических атак на сайт пред-

приятия 

4. Действует в экстремальных и чрезвычайных си-

туациях, применяя на практике основные спосо-

бы выживания 

Критерии балльной оценки различных форм текущего контроля успеваемо-

сти содержатся в соответствующих методических рекомендациях кафедры. 

Примерные вопросы к зачету: 

1. Поясните различие понятий информация, данные и знания. 

2. Раскройте основные виды угроз безопасности вычислительной системы. 

3. Дайте определение криптографической системе. 

4. Раскройте отличия симметричных и асимметричных криптографических 

систем. 

5. Раскройте отличия открытого и закрытого  ключей криптографической си-

стемы.  

6. Дайте определение и раскройте назначение хэш-функции. 

7. Раскройте назначение и способы формирования электронной подписи. 

Приведите известные вам алгоритмы шифрования, используемые для фор-

мирования цифровой подписи. 

8. Опишите организацию шифра Цезаря и шифра простой замены. 

9. Опишите организацию шифра 4-х квадратов. 

10. Опишите организацию матричного шифра. 

11. Опишите организацию алгоритма шифрования RSA. 

12. Опишите организацию алгоритма шифрования DES. 

13. Опишите организацию алгоритма шифрования AES. 

14. Приведите известные вам асимметричные системы шифрования. 

15. Приведите известные вам симметричные системы шифрования. 

8.  Перечень основной и дополнительной литературы, необходимой для осво-

ения дисциплины 
 

Основная литература: 
 

1. Суворова, Г. М.  Информационная безопасность: учебное пособие для ву-

зов / Г. М. Суворова. – М.: Издательство Юрайт, 2023. – 277 с. – URL: 
https://urait.ru/bcode/531084 

2. Зенков, А. В.  Информационная безопасность и защита информации: учеб-
ное пособие для вузов / А. В. Зенков. – М.: Издательство Юрайт, 2023. – 
107 с. – URL: https://urait.ru/bcode/530927 

3. Щербак, А. В.  Информационная безопасность: учебник для среднего про-
фессионального образования / А. В. Щербак. – М.: Издательство Юрайт, 
2023. – 259 с. – URL: https://urait.ru/bcode/519614 

4. Лось, А. Б.  Криптографические методы защиты информации для изучаю-
щих компьютерную безопасность: учебник для вузов / А. Б. Лось, 
А. Ю. Нестеренко, М. И. Рожков. – М.: Издательство Юрайт, 2023. – 
473 с. – URL: https://urait.ru/bcode/511138 

https://urait.ru/bcode/531084
https://urait.ru/bcode/530927
https://urait.ru/bcode/519614
https://urait.ru/bcode/511138
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5. Фомичёв, В. М.  Криптографические методы защиты информации в 2 ч. 
Часть 1. Математические аспекты: учебник для вузов / В. М. Фомичёв, 
Д. А. Мельников; под редакцией В. М. Фомичёва. – М.: Издательство 
Юрайт, 2023. – 209 с. – URL: https://urait.ru/bcode/511700 

 

Дополнительная литература: 

 
6. Васильева, И. Н.  Криптографические методы защиты информации: учеб-

ник и практикум для вузов / И. Н. Васильева. – М.: Издательство Юрайт, 
2023. – 349 с. – URL: https://urait.ru/bcode/511890  

7. Иванов, Б. Н.  Дискретная математика и теория графов: учебное пособие 

для вузов / Б. Н. Иванов. – М.: Издательство Юрайт, 2023. – 177 с. – URL: 
https://urait.ru/bcode/520078 

 

9. Перечень ресурсов сети Интернет, необходимых для освоения дисципли-
ны 

 

1. Электронная библиотека Финансового университета http://elib.fa.ru/ 
2. Электронно-библиотечная система BOOK.RU http://www.book.ru 
3. Электронно-библиотечная система «Университетская библиотека ОН- 

ЛАЙН» http://biblioclub.ru/ 
4. Электронно-библиотечная система издательства «ЮРАЙТ»  

https://www.urait.ru/ 
5. Электронно-библиотечная система издательства «Лань»  

https://e.lanbook.com/ 
6. Деловая онлайн-библиотека «AlpinaDigital» http://lib.alpinadigital.ru  

7. Электронная библиотека Финансового университета http://elib.fa.ru  

 

10. Методические указания для обучающихся по освоению дисциплины 

Рекомендации по освоению дисциплины приведены в «Методических реко-

мендациях для студентов бакалавриата по освоению дисциплин образовательных 

программ высшего образования», утвержденных приказом № 1040 ректора Фину-

ниверситета от 11 мая 2021 г. 

11. Перечень информационных технологий, используемых при осуществле-

нии образовательного процесса по дисциплине, включая перечень необ-

ходимого программного обеспечения и информационных справочных 

систем 
 

11.1 Комплект лицензионного программного обеспечения: 
 

1. Операционная система – Windows 8 или выше, Linux. 
2. Среды для разработки приложений на языке Python – Microsoft Visual 

Studio Code, PyCharm. 
 

11.2 Современные профессиональные базы данных и информационные спра-
вочные системы: 

https://urait.ru/bcode/511700
https://urait.ru/bcode/511890
https://urait.ru/bcode/520078
http://elib.fa.ru/
http://www.book.ru/
http://biblioclub.ru/
https://www.urait.ru/
https://e.lanbook.com/
http://lib.alpinadigital.ru/
http://elib.fa.ru/
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№ Название рекомендуемых технических и 
компьютерных средств обучения 

Наименование 
разделов и тем 

1 Правовая база данных «КонсультантПлюс» 
Все те-

мы 

2 Справочно-правовая система «Гарант» 
Все те-

мы 

3 
www.skrin.ru – Система комплексного раскрытия 
информации «СКРИН» 

Все те-
мы 

4 
http://www.iteam.ru/publications/strategy – Техноло-
гии корпоративного управления 

Все те-
мы 

5 Информационная система СПАРК 
Все те-

мы 

6 Информационная система Bloomberg 
Все те-

мы 

7 Информационная система Thomson Reuters 
Все те-

мы 

8 
https://spravochnick.ru/informacionnye_tehnologii/ – 

Информационные технологии 

Все те-

мы 
 

11.3 Сертифицированные программные и аппаратные средства защиты ин-

формации: не предусмотрены. 
 

12. Описание материально-технической базы, необходимой для осуществле-

ния образовательного процесса по дисциплине 

 

Помещения для проведения лекций, семинарских занятий, групповых и ин-

дивидуальных консультаций, текущего контроля и промежуточной аттестации, а 

также помещения для самостоятельной работы. 

 

 

http://www.skrin.ru/
http://www.iteam.ru/publications/strategy
https://spravochnick.ru/informacionnye_tehnologii/

